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1 Localizagcao

Podera encontrar a ultima versao deste documento na Plataforma de Gestao
Documental, onde se encontram os processos, procedimentos, normas, etc do sistema
de gestado de qualidade da Softinsa.

Encontra-se Pagina de Direcdo Geral(dg) na SubPagina PCN.

Se estiver a utilizar o documento impresso ou gravado no seu PC (ou seja, se nao o
estiver a consultar diretamente da Plataforma de Gestdo Documental, certifique-se de
que a versdo do mesmo esta em vigor.

1.1 Controlo de Versoes

Versao | Alteragoes entre Versoes Data
V1 Documento Original 24/02/2025
A" Atualizagdo do documento com informagao 20/11/2025

atualizada do n° de colaboradores e anos histéria
Softinsa, servicos prestados, e algumas indicagoes
gerais de como proceder, nomeadamente quando os
projetos tém Plano Continuidade Servigos Préprio.

2 Definicao

2.1 Enquadramento

A Softinsa, empresa do grupo IBM e da Viewnext, é especialista em servigos de gestao
e desenvolvimento de aplicagdes e infraestruturas. Com 27 anos de histéria e
experiéncia no mercado portugués, conta atualmente com uma equipa de mais de 700
profissionais em tecnologias de informagao e com uma cobertura ibérica de escritorios
e Centros de Inovacado Tecnoldgica.

E especializada nas areas de Application Management Services, Enterprise Asset
Management, Inteligéncia Atrtificial, Bairros Comerciais Digitais, Business Intelligence &
Analytics, Cognitive, Human Capital Solutions, Mobile Solutions, OutSystems, SAP
Consulting, SAP Ariba.

Como prestadora de servicos criticos aos seus clientes é da responsabilidade da
Softinsa assegurar a existéncia e respetiva manutencao de um sistema que assegure a
continuidade da prestacdo destes servigos, sendo prioridade da direcdo garantir a
sobrevivéncia da empresa, salvaguardando os seus ativos e mantendo a sua misséo
mesmo em situacdes de desastre.

Neste contexto, a Diregao Geral deliberou dotar a Softinsa de um Sistema de Gestao de
Continuidade de Negdcio (“Sistema GCN”) adequado que permita a Softinsa fazer face
a cenarios de extrema gravidade, tendo para o efeito definido os poderes e
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responsabilidades das diferentes equipas que participam na recuperagédo do negécio -
Equipas de continuidade - incluindo a Equipa de Resposta Inicial (ERI) e a Equipa de
Gestao de Crise (EGC).

A Direcao Geral da Softinsa fara continuamente uma avaliagdo do desempenho e
envolvimento das Equipas de Continuidade, garantindo a sua conformidade com a
politica e o modelo de gestdo vigente, homeadamente através da realizacdo de
auditorias periodicas.

3 Ambito

A presente politica aplica-se a todos os colaboradores da Softinsa e abrange todos as
vertentes funcionais e stakeholders: (i) Colaboradores, (ii) Instalagdes, (iii) Sistemas de
Informacéo, (iv) Clientes e (v) Fornecedores.

O plano de continuidade cobre os servigos considerados criticos.

A politica de GCN estabelece um conjunto de medidas de resiliéncia e recuperagao a
adotar pelos colaboradores da Softinsa em caso de desastre, define a manutengao de
um adequado Sistema de Gestdo de Continuidade de Negdcio como essencial para
assegurar a continuidade da atividade operacional da Softinsa e para mitigar os riscos
associados a ocorréncia de um desastre e define as responsabilidades de cada equipa
que participa na recuperacéo do negocio.

O Sistema de GCN da Softinsa compreende um conjunto integrado de processos e
principios orientadores que asseguram:

e Acontinuidade do seu negdécio, minimizando interrupgdes, no caso de ocorréncia de eventos
de gravidade extrema, suscetiveis de perturbar a sua atividade de forma total ou parcial,

e A adocdo de um mecanismo de mitigacdo do risco operacional que endereca riscos que
possam afetar os seus colaboradores, os sistemas de informacéao, as suas instalagdes, os
seus clientes e os fornecedores de produtos e servigos criticos,

e A compreensao dos riscos associados a continuidade de negécio,

e A conformidade com as melhores préaticas, normas e regulamentos existentes,
e A definigao clara de responsabilidades,

e Aimplementacao das atividades relacionadas com continuidade de negécio,

e Um nivel de confianga adequado a capacidade da empresa recuperar 0s seus processos
criticos de negdcio, em caso de desastre.

e O desenvolvimento e manutengcido de estratégias e planos de recuperagéo, através da
realizacdo de agdes de formagdo, exercicios de simulagédo, recuperagdo de negocio e
recuperacao tecnoldgica.
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4 Funcoes/ Departamentos Implicados

Lista dos departamentos que s&o afetados ou necessariamente envolvidos na execugao

da Politica em causa:

= Diregao Geral;
= RESO;
= RH;

= |nformatica Interna

5 Desenvolvimneto da Politica

5.1 Abordagem e Modelo
A abordagem utilizada integra as componentes de Plano de Emergéncia (Plano de
Continuidade de Negdcio e o Plano de Gestdo de Crise); Continuidade das Areas de
Negécio e; Continuidade dos Servigos de IT (onde se inclui também a operacionalidade
da Infraestrutura Fisica), catalisando o conhecimento de trés grupos distintos,
interligados, que trabalham em conjunto para aumentar o nivel de resiliéncia da Softinsa.

Continuidade
dos Servigos IT
Recuperagdo dos
servigos criticos
de IT.

—

Plano de
Emergéncia

Abordagem
e Modelo
de Governo

Continuidade
dos Servigos
T Negocio

Continuidade
das Areas de

Plano de Emergéncia
Proteger as pessoas, a propriedade
e o ambiente numa situagio de
emergéncia e restaurar as atividades
de negécio até ao ponto onde o
plano de continuidade de negdcic
pode ser executado.

Continuvidade das

- Areas de Negdcio

Continuagdo das
operages criticas

de negocio.

A estrutura do Sistema de GCN percorre as diversas fases de implementacdo de um
programa de GCN, alinhadas com a norma I1SO 22301:

> Estabelecer/ Rever,

Planear para implementar e Operacionalizar,

>
» Monitorizar / Validar,
>

Manter / Melhorar.
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O modelo de GCN é um processo ciclico, cujas atividades deverao ser revistas no
minimo anualmente. O nosso modelo empresarial permite as unidades de negécio
implementarem, testarem e manterem os seus planos de continuidade de negécio,
reduzindo o risco operacional da organizacgao.

1. Estabelecer/ Rever
-Determinar o d&mbito baseade no
risco e no impacto no negdcio;
-Documentar o maximo de
indisponibilidade admissivel;
-Identificar as interdependéncias,
pessoas & equipas.

4. Manter e Melhorar
Realizar agdes corretivas;
Melhoria Continua;

Dar formagéo.

2.Implementar

1.Estabelecer/ ;-

3. Monitorizar e Validar
-Monitorizar riscos e alterages;
. -Testar regularmente e atualizar;
Validar " reg i
-Monitorizar o desempenho;
-Rever com a gestio,

Rever " 9
Operacionalizar
4.Manter e 3.Monitorizar e
Melhorar

5.1.1 Atribuicao de Responsabilidades
O modelo do Sistema de GCN da Softinsa define a estrutura de responsabilidades dos

colaboradores que participam na

recuperagdo do negocio,

2. Planear para Implementar e
Operacionalizar
-Desenhar/capacitar a CN com
estratégias de mitigacdo;

-Reunir os recursos e informagdo.

para que todos

compreendam inequivocamente as fungcdes que lhes estdo atribuidas quer numa
“situacao de emergéncia”, quer no ambito da manutencao do Sistema de GCN.
Em Cenario de Desastre Fisico, sera a area de RESO a primeira equipa a que ativara

de imediato o Plano de Emergéncia Interna (PEI), e envolvera, se necessario, a Equipa

de Resposta Inicial (ERI)

Caso o incidente seja relacionado comos Sistemas de Informacao, o incidente segue o
processo de gestdo de incidentes graves e escalara até as equipas de Gestdo de
Incidentes / Equipa de Resposta Inicial.
A Equipa de Gestao de Crise € a equipa globalmente responsavel por toda e qualquer
situacao de crise, sendo liderada pelo Diretor Geral da Softinsa e constituida por todos
os diretores da Softinsa. Sera sempre atualizada de qualquer tipo de incidente que
ocorra, podendo a Equipa de Resposta Inicial acionar a sua intervengao, sempre que a

situacdo assim o exija.

A decisao final de ativagao do PCN ¢ da responsabilidade do Diretor Geral ou de quem
o estiver a substituir, fruto das recomendacdes e deliberacbes da Equipe de Gestao de

Crise.
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1 - Resposta de Emergéncia

2 — Gestdo da Crise
Avaliar, agir, recuperar os
servigos criticos e
comunicagdo, durante o
evento.

Plano de Gestadode Crise e
Recuperacdo de Desastre

Prioridade para proteger as
pessoas, a propriedade e
reunir pessoas chave.
Plano de Emergéncia Interna

3 — Continuidade de
Negocio
Manter ou recuperar
processos de negocio
criticos através do
Plano de Continuidade
de Negdcio

0 - Ocorréncia de
Indicente
Inicio do Processo de
Avaliacdo e Notificacdo

4 — Retorno ao Normal
Integrar as licdes aprendidas nos planos e nas
estratégias de mitigacdo

5.2 Funcoes e responsabilidades

5.2.1 Diretor Geral

O Diretor Geral deve promover e incentivar a sensibilizagdo dos colaboradores da
Softinsa para o Sistema de GCN, através da afetacdo dos recursos (humanos e
financeiros) necessarios.

Em caso de declaragdo de desastre pela Equipa de Resposta Inicial, o Diretor Geral
deve ser o responsavel pela ativagdo dos procedimentos de continuidade de negdcio.

O Diretor Geral é igualmente responsavel por promulgar a politica de GCN, acompanhar
a implementagao do programa de GCN e monitorizar o seu desempenho através de
mecanismos de avaliagdo de desempenho, por exemplo com recurso a avaliagdes
internos e/ou externos

As excecgdes a esta politica deverao ser propostas e aprovadas pelo Diretor Geral. As
evidéncias de aprovacgao e revisdo desta politica poderao estar refletidas nas atas de
reunido do Comité de Seguranca da Softinsa, ou na aprovagcao do documento pelo
Diretor Geral.

5.2.2 Fungodes em caso de Desastre

. Assegurar que, sempre que se justifique, € Decretada a situagao de desastre e que o
plano de continuidade de negdcio é ativado;
. Coordenar a implementagéo dos planos de continuidade de negécio, em articulagdo com

a equipe de Gestao de Continuidade que lidera.
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5.2.3 No pré-desastre

o Salvaguardar a resiliéncia da empresa;

. Identificar alguém que possa desempenhar as fung¢des de interlocutor (no caso da sua
auséncia) para a tematica GCN no seio da sua organizagao;

. Promover e incentivar a sensibilizacdo dos recursos humanos para a GCN, através da
afetacdo dos recursos (humanos e financeiros) necessarios;

. Decidir sobre eventuais alteragbes a GCN, sempre que seja solicitado;

. Decidir sobre eventuais investimentos financeiros para alteracoes;

. Liderar a Equipa de Gestao de Crise

. Aprovar a Politica de GCN;

. Aprovar o Plano de Gestao de Crise

. Aprovar o Plano de Continuidade de Negécio

. Aprovar a realizagao de testes e auditorias a GCN;

. Aprovar alteragdes a criticidade de processos.

5.3 RESO & Plano de Emergéncia Interno (PEI)

O responsavel de RESO é o primeiro ponto de contacto na reacao a um incidente fisico
sendo o responsavel por acionar e gerir a evacuagao dos edificios de acordo com o
Plano de Emergéncia interno (PEI). Decide se o incidente pode ser resolvido por RESO
ou se tera de convocar a Equipa de Resposta Inicial.

Todos os Colaboradores deverao ter conhecimento dos procedimentos em caso de
incidente, nomeadamente os homes e dos contactos do Responsavel de Seguranca e
do Delegado de Seguranca (de acordo com o PEI). RESO faz a gestdo das ocorréncias,
até a Equipa de Resposta Inicial assumir o controlo, caso venha a ser convocada

5.3.1 Funcgodes em caso de Desastre

. Efetuar estimativa inicial da natureza e extensao do incidente;

. Ativar o Plano de Evacuacao do Edificio de acordo com o PEl;

. Avaliar as consequéncias para a salvaguarda de vidas humanas e, se for o caso, contactar
0s servigos de emergéncia;

. Assegurar a evacuacgao dos colaboradores em seguranca.

. Invocar, se necessario a Equipa de Resposta Inicial

5.3.2 No pré-desastre

° Fornecer um ponto inicial de contacto para ser notificagdo em caso de incidente;

. Garantir a conformidade da Softinsa com as normas nacionais de seguranga em edificios
de escritério;

. Avaliar a gravidade e impacto provavel do incidente e atribuir-lhe um nivel de emergéncia;

. Supervisionar e controlar a resolugdo do incidente, passar para um nivel de emergéncia
mais elevado e delegar o controlo para a Gestao de Crise, caso seja necessario;

. Reunir e comunicar a Equipa de Gestao de Crise as informagdes relativas ao incidente;

. Manter o PEI de acordo com as melhores praticas;

o Promover e organizar testes de evacuagéao do edificio e/ou simulacros.

A responsabilidade de liderar a intervencgao inicial unicamente por RESO pode ser
dissolvida quando o Diretor Geral decreta a situagdo de desastre e a Gestao de Crise
assume o controlo da situacdo de desastre.
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5.4 Equipa de Resposta Inicial (ERI)

A Equipa de Resposta Inicial é formada pelo Diretor Geral da Softinsa e pelos
responsaveis de Informatica Interna e de RESO, De acordo com o tipo de incidente,
poderao também fazer parte desta equipa a Dire¢cdo de Recursos Humanos, a Direcao
de Delivery ou outra entidade que se mostre necessaria na altura.

Tém como funcgao avaliar a situacao de crise identificada e proceder intervir de imediato,
de modo a minimizar os danos que a mesma possa provocar.

Quando a resposta ao Incidente tiver inicialmente sido liderada por RESO, devera iniciar
por recolher a informagéo ja existente sobre a situagédo em causa.

Tendo em conta a senioridade desta equipa, a mesma esta capacitada para tomar a
decisao de invocar, ou nao, a Equipe de Gestao de Crise.

5.4.1 Fungdes em caso de Desastre

. Participar na gestdo do desastre, dando continuidade ao trabalho desenvolvido sempre
que a primeira intervengao tenha sido feita por RESO.
. Fornecer instrugdes aos responsaveis das equipas de Continuidade quanto ao momento

de ativagao dos planos de recuperagéo correspondentes a cada Diregao, aos recursos a
contactar e aos prazos a cumprir.

. Coordenar o trabalho das equipes Continuidade envolvidas;

. Nos casos em que a situagcdo consegue ser completamente resolvida pela Equipa de
Resposta Inicial, devera a Equipa de Gestao de Crise ser informada da situagéo ocorrida.

. Invocar a ativagédo da Equipe de Gestao de Crise, sempre que se mostre necessario o seu
envolvimento.

° Manter o Diretor Geral informado acerca do grau de implementagao do Plano de cada area

de negdcio ou cliente e de eventuais dificuldades que necessitem ser ultrapassadas.

5.4.2 No pré-desastre
° Desenvolver e manter atualizado o Plano de Gestao de Crise;
. Participar nos testes e auditorias de GCN sempre que estes ocorram.

5.5 Equipa de Gestao de Crise (EGC)

A Equipa de Gestao de Crise é responsavel por toda e qualquer situacao de crise que
tenha sido escalada pela Equipa de Resposta Inicial. Esta equipe é liderada pelo Diretor
Geral da Softinsa e constituida por todos os diretores da Softinsa.

Caso a situacgdo nao possa ser imediatamente resolvida pela Equipa de Resposta Inicial,
a intervencgao da Equipa de Gestao de Crise sera invocada, iniciando pela recolha de
informacéao sobre a natureza e da gravidade do incidente, assim como as medidas que,
entretanto, ja foram tomadas

A Equipa de Gestao de Crise determinara, entido, a resposta inicial adequada e se
devera ser posto em pratica todo ou parte do PCN. A Equipa de Gestao de Crise tera
que dar indicacbes estratégicas em todo o processo de recuperagdo, por exemplo,
ajustar a atribuicdo de postos de trabalho na localizagdo, ou localizagbes, de
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recuperacao, e a planificagao das atividades, em fungéo das exigéncias de trabalho de
cada area.

Se o desastre ocorrer durante as horas de expediente, e a equipa de Gestdo de Crise
for de imediato invocada, estas instrugdes serado fornecidas no ponto de encontro. Se
ocorrer fora do horario de trabalho, ou se a equipa for invocada numa outra qualquer
situacdo é acionado um procedimento de comunicacio interna para que todos os
responsaveis sejam informados da ocorréncia e de quais as agdes a tomar.

5.5.1 Fungdes em caso de Desastre

. Assumir a gestdo do desastre, dando continuidade ao trabalho desenvolvido pela Equipa
de Resposta Inicial, sempre que esta veja necessidade de invocar a Equipe de Gestao de
Crise.

. Manter o fornecimento de instrugdes aos responsaveis das equipas de Continuidade

quanto ao momento de ativacdo dos planos de recuperagcédo correspondentes a cada
Direcdo, aos recursos a contactar e aos prazos a cumprir.

. Coordenar o trabalho das equipes Continuidade envolvidas;

. Manter o Diretor Geral informado acerca do grau de implementagéo do Plano de cada area
de negdcio ou cliente e de eventuais problemas que ocorram.

5.5.2 No pré-desastre

. Identificar os elementos que compéem a Equipa de Resposta Imediata;

. Assegurar a existéncia de um Plano de Gestéo de Crise e de um Plano de Continuidade
de Negodcios

. Participar nos testes e auditorias de GCN sempre que estes ocorram;

. Tomar as decisdes de investimento necessarias para dotar o Sistema de GCN da

necessaria capacidade de resposta face a situagdes de desastre.

5.6 Coordenador de GCN

Apés a aprovacao da Politica e, posteriormente, numa base anual, o sistema de GCN
devera ser revisto e atualizado pelo Coordenador da Gestdo de Continuidade de
Negécio (que no caso da nossa empresa € assumido pelo Diretor Geral), em
colaboracao com os responsaveis das Equipas de Continuidade de Negécio.

Caso o Coordenador de Continuidade de negécio identifique areas de potencial nao-
conformidade, devera proceder de modo a poder ser assegurado de imediato a sua
regularizagao.

A area ou direcao responsavel pela ndo conformidade devera estabelecer um plano de
agao para resolver cada uma das nao-conformidades garantindo o cumprimento dos
requisitos desta politica. Esse plano de acdo devera ser documentado e auditavel,
devera incluir o nome dos responsaveis pela sua implementacado e execucgao, devera
conter um cronograma € um tempo limite para a sua resolugéo. Esse plano devera ser
acordado com o Coordenador de Continuidade de Negdcio que devera supervisionar a
sua execucao.

Parte ou todas estas atividades poderao ser delegadas em alguém da sua equipa.
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5.6.1 Funcgoes em caso de Desastre

° Dar suporte aos diferentes elementos das equipas ao longo do processo de recuperagao,
caso assim seja requerido pela Equipa de Gestao de Crise.
. Durante o Incidente sera o responsavel pela coordenacgio de todas as atividades a serem

desenvolvidas, reunindo a informacao de todos os intervenientes e disponibilizando a
mesma a todas as Equipas Envolvidas.

5.6.2 No pré-desastre

. Dar suporte aos diferentes elementos das equipas ao longo de todo o processo, garantindo
desta forma a conformidade com a politica delineada;

. Organizar e controlar o processo de manutencao e atualizagdo documental da GCN;

. Consolidar toda a informagao associada a GCN num repositorio unico;

. Garantir que em caso de alteragdo de recursos técnicos, fisicos ou humanos, existe
avaliagao de impacto no GCN pelos responsaveis das Equipas de Continuidade;

. Aprovar alteragdes a solugao de continuidade, sempre que ndo necessitem de aprovagéo
do Diretor Geral;

. Acompanhar a implementagao das solugdes de continuidade apds a sua aprovagao;

. Detetar necessidades de formagéo e garantir a sua calendarizagéo pelo departamento de
Comunicagao;

. Organizar o calendario de testes em estreita colaboragdo com os responsaveis das

Equipas de Continuidade.

5.7 Instalagdoes & Logistica (RESO)

A funcdo que RESO desempenha esta integrada na Direcao de Estratégia, estando o
seu responsavel incluido na Equipa de Resposta Inicial. Tem um papel altamente
especializado, particularmente nas primeiras horas apds um incidente. Tem de funcionar
como um elo de ligagao, prestar assisténcia aos servigos de emergéncia e estabelecer
a seguranca do edificio.

E responsavel por produzir relatérios de avaliagdo dos prejuizos, com a maior rapidez e
exatidao possiveis, para que a Equipa de Resposta Inicial e/ou a Equipe de Gestao de
Crise possa planear a resposta adequada. Tem igualmente que colaborar com
diferentes especialistas para recuperar equipamentos e as préprias instalagdes. Devera
ainda colaborar com as seguradoras e os peritos para avaliar os prejuizos incorridos.

A longo prazo, RESO ird organizar a reparacao das instalagbes da Softinsa, caso
tenham sofrido danos parciais, ou encontrar um escritério alternativo, caso os danos
sejam severos.

RESO ira ajudar a preparar o ambiente de contingéncia no escritdrio alternativo para
que este possa ser ocupado por parte das Equipas de continuidade, nomeadamente, na
configuragdo dos postos de trabalho, seguranga, telefonistas, recegéo e entrega dos
registos e equipamentos resgatados do escritério afetado. Por outro lado, ira organizar
o transporte necessario de e para o local alternativo e reconfigurar servigos de correio
e estafeta. Se estiver disponivel outro edificio, esta Equipa sera responsavel por
preparar esses mesmos escritorios para que possam ser utilizados pelas Equipas de
Continuidade de negécio.
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5.7.1 Funcodes em caso de Desastre

o Assegurar que ndo existem feridos nas areas afetadas;

. Coordenar operagdes até a chegada dos servigos de emergéncia;

. Apoiar os servigos de emergéncia na zona do acidente e responder as questdes por si
colocadas;

. Manter o Diretor de Estratégia e/ou Diretor Geral permanentemente informado;

. Conjuntamente com a Diregdo de Estratégia aconselhar o Diretor Geral sobre a eventual

necessidade de contactar peritos externos.

5.7.2 No pré-desastre

. Colaborar com o Diretor Geral e com a Equipa de Gestao de Crise no desempenho das
suas fungdes, no pré e pds desastre.

Desenvolver e manter atualizado, em conjunto com a Dire¢do de Recursos Humanos o
Plano de Emergéncia Interno (PEIl);

5.8 Equipa de Recursos Humanos

Esta Equipa podera, em caso de desastre, ter algumas tarefas exigentes, especialmente
se tiver de lidar com feridos, mortos e desaparecidos. Prestara ainda a assisténcia
necessaria a Equipe de Resposta Inicial e/ou a Equipa de Gestao de Crise na resposta
a questdes colocadas pelos media e aos funcionarios que estiverem impossibilitados de
regressar a casa por terem ficado sem dinheiro, cartdes de crédito, bilhetes de
transporte, etc.

A Diregdo de Recursos Humanos é parte integrante da Equipa de gestdo de Crise, e
pode fazer também parte da Equipa de Resposta Inicial.

5.8.1 Funcgdes em caso de Desastre

. Executar o plano de recuperagéo elaborado quando este for ativado;
. Executar a componente de comunicagao interna e intermédia;

o Apoiar colaboradores sinistrados;

. Localizar colaboradores deslocados;

. Localizar colaboradores desaparecidos;

. Prestar apoio psicoldgico;

o Recrutamento de urgéncia.

5.8.2 No pré-desastre

o Desenvolver e manter atualizado o plano de RH;

. Garantir a conformidade da Softinsa com as boas praticas a nivel de preparagao para uma
situagao de pandemia;

° Executar a comunicagao interna e intermédia;

. Manter os contactos dos colaboradores, relevantes para a GCN, atualizado

. Organizar periodicamente testes parciais e globais aos planos em estreita colaboragao
com a GCN;

. Colaborar com o Diretor Geral no desempenho das suas fungdes, no pré e no poés
desastre.

. Desenvolver e manter atualizado, em conjunto com RESO o Plano de Emergéncia

Interno (PEI);
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5.9 Comunicagao de Crise

Toda as questdes relacionadas com a Comunicacgéao de Crise sao lideradas pela Direcao
de Recursos Humanos, que tem presenca obrigatoria na Equipa de Gestédo de Crise, e
quando necessario, na Equipa de Resposta Inicial. Tem um papel crucial na
comunicagao com os media, os trabalhadores e os seus familiares, com os acionistas e
com os diferentes stakeholders da empresa.

E responsavel pela definigdo da: (i) comunicagéo interna, com todos os colaboradores
dentro da propria empresa, (ii) comunicagao intermédia, referente a comunicagao da
empresa com as familias dos seus colaboradores em caso de desastre, principalmente
quando essa situagao implique riscos para a integridade fisica dos colaboradores ou
implicar a sua deslocacdo, sem que estes possam comunicar diretamente com as
familias e (iii) comunicacao externa, referente & comunicacdo com outras Instituicoes,
com as autoridades reguladoras e de supervisdo, com os clientes, com a imprensa ou
com o publico em geral.

5.9.1 Funcgdes em caso de Desastre

. Implementar e gerir todo o processo de comunicagao;

Identificar os Porta-vozes adequados a cada situagao;

Alinhar a comunicacao externa com a comunicagao interna e intermédia.

5.9.2 No pré-desastre

. Desenvolver e manter atualizado as diretrizes de comunicacéo;

° Garantir a conformidade da Softinsa com as boas praticas a nivel de comunicacdo em
situacao de crise;

. Organizar periodicamente testes parciais e globais ao plano de comunicagao de crise.

5.10 Equipa de Informatica Interna

Nos tempos de recuperacéo definidos, esta Equipa deve restabelecer os sistemas de
informacgao e redirecionar a rede de comunicagdes para os locais de recuperagao.
Todas estas tarefas poderdo ter de ser invertidas na fase de retorno as instalagbes
iniciais

5.10.1 Fungcdes em caso de Desastre

. Implementar o plano e coordenar a recuperagao de sistemas de informagao.

. Assegurar que os colaboradores tém meios técnicos (equipamentos e aplicagbes) que
permitam trabalhar remotamente, quer a partir de suas casas quer a partir de outra
localizagao

Assegurar que os Sistemas de Informagéao distribuidos continuam operacionais
Contactar fornecedores de servigos (comunicagoes, aplicagdes, infraestruturas) de modo
que estes assegurem a continuidade de fornecimento dos mesmos,

5.10.2 No pré-desastre

. Desenhar e implementar a solugéo técnica de recuperagao em conformidade com o nivel
de recuperacgéo aceite pelo Diretor Geral;
° Desenvolver e manter o Plano de Recuperacao de Sistemas;
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. Garantir a ligagao do processo de gestdo de problemas e incidentes com o processo de
declaracéo de desastre;

° Assegurar o funcionamento do local de recuperacéo;

. Alinhar estratégia de recuperagao dos fornecedores/outsourcers de IT com os requisitos
da empresa;

. Apoiar os responsaveis das plataformas que tém a responsabilidade de desenvolver os
processos de recuperacao, garantindo a conformidade com a estratégia delineada;

. Consolidar a documentagao e garantir uma revisdo anual do Plano de Recuperagéo de
Sistemas;

° Organizar periodicamente testes parciais e globais ao Plano em estreita colaboragao com
as areas de negocio;

. Colaborar com o Diretor Geral no desempenho das suas fungdes, no pré e pos desastre.

5.11 Responsaveis das Equipas de Continuidade

As Equipas de Continuidade de Negodcio, também referidas como Equipas de
Continuidade, sao constituidas por elementos selecionados por cada diregcao para
fazerem parte de um grupo restrito essencial a continuidade da operagao da Empresa
apos desastre. Cada Direcdo devera identificar uma Equipa de Continuidade a ser
definida e planeada pelo diretor da unidade de negdcio, assim como os seus substitutos.
Em casos particulares ha equipas estruturadas de acordo com os clientes.

A prioridade do negdécio € cumprir todas as obrigagdes financeiras e contratuais e
concluir quaisquer transagbes que tenham sofrido uma interrupcdo na sequéncia do
desastre. O nome ou reputacido da Softinsa junto dos clientes nao deverao ser afetados.
Com efeito, a Softinsa devera tentar identificar oportunidades para melhorar a sua
reputacao, reagindo de uma forma rapida e positiva para superar os problemas.

Todos os planos de continuidade das diregbes sao estruturados da mesma forma para
suportar a continuidade de cada Equipa e as respetivas ligagcbes a outras areas, dentro
e fora da organizagao.

5.11.1 Fungdes em caso de Desastre

o Dar suporte ao Diretor Geral, quando solicitado;

. Executar os planos quando ativados pelo Diretor Geral,

. Coordenar a equipa que lhe esta adstrita;

. Manter informado o Diretor Geral do grau de implementagdo do Plano e de eventuais

problemas que ocorram.

5.11.2 No pré-desastre

o Definir e atualizar os requisitos minimos de continuidade da sua unidade de negdcio e
suporte;

. Desenvolver e documentar os planos de continuidade da sua diregao;

. Assegurar que a sua equipa se mantém adequada aos objetivos de recuperagéo definidos;

. Informar o coordenador da GCN sempre que executem alteragbes a sua Anadlise de
Impacto no Negdcio ou ao seu plano de continuidade;

° Participar nos testes e auditorias de GCN sempre que estes ocorram;

. Manter e testar os planos das suas diregdes;

. Analisar quais os impactos decorrentes de alteracdes noutras UN/US, no seu plano de

continuidade.
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5.11.3 Procedimentos de atuagcao do Colaborador
Os procedimentos seguintes devem ser planeados, conhecidos dos Colaboradores,
adotados, revistos e periodicamente melhorados por cada Diregéo:

a) No processo de normal continuidade do negdcio

O Colaborador devera:

Manter-se informado acerca dos procedimentos de emergéncia, das saidas de
emergéncia e do ponto de encontro definido pelos responsaveis da evacuagao;
Conhecer o coordenador de evacuacgao da sua area de trabalho;

Conhecer as suas fungdes e responsabilidades na hierarquia de ativagcado da sua area;
Informar obrigatoriamente o os RH, sempre que o seu numero de telefone alternativo for
alterado;

Informar os RH caso o numero de telefone do seu contacto de emergéncia, ou seja, da
pessoa que gostaria que fosse contactada pela Softinsa na remota eventualidade de sofrer
um acidente no trabalho, seja alterado;

Se for a primeira pessoa a detetar um evento que possa implicar uma interrupcdo no
negocio, registar o incidente (de acordo com o procedimento de registo de incidentes) e
contactar o Diretor de Estratégia(responsavel da Equipa de resposta Inicial). Caso nao
esteja disponivel, devera contactar o responsavel de Informatica Interna ou de RESO, ou
seus substitutos;

Estar atento aos diferentes riscos a que a Softinsa esta exposta e informar o Diretor da
sua Unidade de Negdcio ou o Diregdo da Softinsa sobre a natureza dos mesmos. A titulo
de exemplo, devera reportar a existéncia de informagéo critica apenas em suporte em
papel, falhas de seguranga ou outras situagbes que considere relevantes para a
continuidade de negdcio em caso de desastre;

Nunca divulgar as medidas de Continuidade do Negdcio da Softinsa a outros elementos,
que nao os Colaboradores da Softinsa (sem a devida aprovag¢ao da Diregao Geral);

Ler e analisar o Plano de Continuidade de Negécio da sua area, caso seja responsavel
pela sua manutencédo, e garantir quer o acesso remoto a documentacao relevante, quer a
existéncia de uma copia em local seguro.

Conhecer as instru¢des especificas com o Plano de Continuidade de Servigo do projeto
em que estiver inserido, incluido a indicagdo de quem se deve, ou néo, dirigir a um possivel
site alternativo.

b) Em Caso de Interrupgao do Negdcio (evento fisico)

O Colaborador devera:

Seguir os procedimentos de evacuagao de emergéncia descritos no Plano de Emergéncia
Interno (PEI) e seguir os conselhos dos elementos coordenadores de evacuagao e
servigos de emergéncia no momento do incidente;

Caso tenha alguma duvida ou preocupagdo, questionar um dos coordenadores de
evacuacgao ou o responsavel da sua area,;

Comunicar a um dos membros da equipa de evacuagéao, que serve de elo de ligagdo com
os servigcos de emergéncia, caso tenha conhecimento da existéncia de pessoas presas no
edificio, de feridos e de questdes relacionadas com a segurancga do edificio;
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. Partindo do principio de que ndo é possivel voltar a entrar no edificio, aguardar que o
responsavel da sua Equipa de Continuidade Ihe dé instrugdes sobre a necessidade de se
deslocar ao local de recuperagao, ir para casa ou:

» Agir de acordo as instrugbes especificas com o Plano de Continuidade de
Servigo do projeto em que estiver incluido, pois podera estar previsto conseguir
trabalhar temporariamente a partir de casa, de um parceiro de negécio ou de um
escritério alternativo (escritério existente/contingéncia do cliente).

» De qualquer modo devera sempre fornecer os seus contactos ao responsavel
de RESO antes de abandonar o ponto de encontro. Esta situagdo sé pode
ocorrer apo0s os coordenadores de evacuacdo terem identificado a sua
comparéncia no ponto de encontro;

. Permanecer em casa em trabalho remoto (ou local alternativo quando existir) até receber
novas instrugdes sobre o local e a data em que devera apresentar-se para trabalhar;

. Se estiver impossibilitado de regressar a casa por ter ficado sem dinheiro, cartdes de
crédito, bilhetes de transporte, etc., contactar a Equipa de RH para prestar a assisténcia
necessaria.

¢) Em caso de Desastre fora do horario de expediente

Caso ocorra um incidente quando nao estiver no horario de trabalho e for a primeira
pessoa a descobrir, o Colaborador devera:

. No caso de um incidente relacionado com Tecnologias de Informagao, devera abrir um
Incidente na ferramenta de gestdo de Incidentes da companhia (de acordo com o
procedimento de registo de incidentes), contactar o seu manager e assegurar que 0
responsavel da Informatica interna tem conhecimento do meso. Caso ndo esteja
disponivel, contactar o seu substituto.

. No caso de um incidente relacionado com as Instalagcbes ou Seguranca do Edificio,
contactar o responsavel de seguranca do Edificio (RESO) devendo abrir também um
incidente na ferramenta de gestdo de Incidentes da companhia (de acordo com o
procedimento de registo de incidentes),

. Nestas ou em quaisquer outras circunstancias, devera sempre abrir um Incidente na
ferramenta de gestdo de Incidentes da companhia (de acordo com o procedimento de
registo de incidentes), contactar o seu manager, de modo que qualquer uma das pessoas
da Equipa do Resposta Inicial, tenha conhecimento da situacao.

. Informar o contacto sobre os acontecimentos ocorridos, a sua disponibilidade e a forma
de ser contactado de volta. Podera ser-lhe pedido que permanecga no local para que seja
possivel contacta-lo posteriormente, para mais informacgdes

. Por outro lado, se tiver a indicagdo que ja foi aberto um incidente, e/ou que a Equipa de
Resposta Inicial ja possui conhecimento sobre o mesmo, devera manter-se contactavel.

A Equipa de Resposta Inicial ira avaliar o incidente e, na impossibilidade de o resolver,
ira contactar e transferir o controlo para a Equipa de Gestao de Crise.

A primeira indicacdo de um desastre, o Diretor Geral da Softinsa suportado pela restante
Equipa de Gestao de Crise, decidira se ira invocar ou ndo o PCN. Tomada a decisao,
cada responsavel de Unidade de Negdcios ativara o seu préprio plano para impedir que
os trabalhadores se apresentem no local de trabalho, caso este esteja indisponivel.
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Nestas situagcdes todos os trabalhadores deverdo permanecer em casa, em
teletrabalho, e aguardar mais instrugdes sobre o local e a data em que se deverao
apresentar para trabalhar.

e No caso de existir um Plano de Continuidade de Servigo especifico do projeto em que
estdo inseridos, deverao agir de acordo as instrugdes especificas do mesmo, pois podera
estar previsto conseguir trabalhar temporariamente a partir de casa, de um parceiro de
negocio ou de um Site alternativo (escritério existente/contingéncia do cliente).

d) Apos ativagdo do PCN

Apos ativacao do PCN pelo Diretor Geral, os responsaveis das equipas de continuidade
formadas e outros recursos identificados pela Equipa de Gestdo de Crise, deverao
dirigir-se ao local de recuperagéo, conforme especificado pela Equipa de Gestao de
Crise.

Os responsaveis das Equipas de Continuidade notificardo todos os membros da sua
Equipa, incluindo os que se encontravam ausentes do escritério no momento da
ocorréncia do desastre, com o objetivo de lhes fornecerem instrugdes, por exemplo,
pedindo-lhes que comparegcam no local de recuperacgao.

A excecdo dos identificados no momento da evacuacgdo, caso o desastre tenha ocorrido
durante o horario de trabalho, os restantes trabalhadores serdo contactados pelos
responsaveis da equipa de continuidade, e podera ser-lhes pedido que se apresentem
no local de recuperagao para possibilitar a avaliagdo e priorizagdo da continuidade do
trabalho em curso. Até la deverdo manter-se em casa, em teletrabalho.

As chefias diretas sdo responsaveis por avaliar a urgéncia do trabalho em curso da
respetiva Equipa. Como tal, poderao ser contactados pelo responsavel da Equipa de
Continuidade para avaliar a sua necessidade em termos de recursos de recuperagao.

5.12Enquadramento Regulamentar
A implementacao do sistema de GCN da Softinsa baseou-se nos seguintes instrumentos
regulamentares e/ou referéncias:

o Boas Préticas do BCIl e DRII

o ISO 22301 e 27001

. Recomendacgdes sobre gestdo da continuidade de negécio do Conselho Nacional de
Supervisores Financeiros (CNSF).

Fim do Documento
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